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В условиях нестабильности и кризисных яв-

лений в глобальной экономике, а также в на-
циональных хозяйствах отдельных государств, 
значительный интерес для ученых представля-
ют проблемы финансов и финансовой безопас-
ности.  Именно финансовые отношения, пре-
вратившиеся в результате развития информа-
ционных технологий в движущую силу глобали-
зации, генерируют множество рисков для субъ-
ектов разного уровня экономических отноше-
ний. При этом сложность современных инфор-
мационных технологий и степень их проникно-
вения в различные аспекты деятельности эко-
номических агентов, возрастают экспоненци-
ально, а воздействие технологических рисков 
на финансовую сферу становится особенно 
существенным.  

В ежегодном докладе «The Global Risks Re-
port 2017», представленном на Мировом эконо-
мическом форуме в январе 2017 года, анализи-
руется взаимное влияние наиболее опасных 
рисков в мировой экономике. Авторы доклада 
отмечают, что на риск «крах финансовых меха-
низмов или институтов», наибольшее воздейст-
вие оказывают четыре экономических риска (из 
восьми крупнейших), три геополитических (из 
шести), один социальный (из шести) и четыре 
технологических (из четырех).  Среди послед-
них отмечены следующие:  

• неблагоприятные последствия техниче-
ского прогресса;  

• критическое разрушение информацион-
ной инфраструктуры; 

• кибератаки; 
• мошенничество в сфере информацион-

ных технологий и хищение данных. Два по-
следних риска обладают очень высокой веро-
ятностью реализации [12, C. 5-6]. 

Указанные риски несут серьезную угрозу, 
так как современная экономика управляется 
преимущественно посредством финансовых 
механизмов и при помощи финансовых стиму-
лов.  Таким образом, в современных условиях 
именно финансовую безопасность следует счи-
тать основой экономической безопасности го-
сударства [4, С. 171]. В «Стратегии националь-

ной безопасности Российской Федерации» сре-
ди основных рисков для финансовой системы 
отмечаются «незащищенность национальной 
финансовой системы от действий нерезидентов 
и спекулятивного иностранного капитала, уяз-
вимость ее информационной инфраструкту-
ры, … сохранение значительной доли теневой 
экономики, условий для коррупции и кримина-
лизации хозяйственно-финансовых отношений» 
[8]. 

Таким образом, необходимо проанализиро-
вать влияние происходящих технологических 
изменений на проблемы финансовой безопас-
ности различных элементов финансовой сис-
темы.  Для решения данной задачи следует: 

• определить понятие «финансовая безо-
пасность»; 

• выявить наиболее существенные тех-
нологические изменения, оказывающие воз-
действие на финансовую безопасность участ-
ников финансовых отношений;  

• определить технологические риски, 
влияющие на различные сферы и звенья фи-
нансовой системы государства. 

Финансовая безопасность с точки зрения 
субъектов финансовых отношений – это защи-
щенность их финансовых интересов; опреде-
ленный уровень независимости и стабильности 
финансовой системы страны в условиях влия-
ния на нее дестабилизирующих факторов; спо-
собность финансовой системы государства 
обеспечить эффективное функционирование 
национальной экономической системы и ста-
бильный экономический рост [9, С. 11]. 

По мнению сторонников функционального 
подхода, финансовая безопасность – это обес-
печение такого развития финансовой системы, 
финансовых отношений и процессов в экономи-
ке, при котором создаются финансовые усло-
вия, необходимые для социально-
экономической и финансовой стабильности 
развития страны, сохранения целостности и 
единства финансовой системы, успешного пре-
одоления внутренних и внешних угроз России в 
финансовой сфере [10, С. 312]. 

В целом, анализ авторских трактовок поня-
тия «финансовая безопасность» показывает 
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схожесть ученых во мнении, что она охватыва-
ет все существующие звенья финансовой сис-
темы государства [3, С. 326]. Все данные зве-
нья в большей или меньшей степени подвер-
жены влиянию технологических рисков. 

Происходящие технологические изменения 
влияют на разнообразные аспекты функциони-
рования общества. По мнению экспертов, в на-
стоящее время осуществляется смена техноло-
гического уклада, заключающаяся в появлении 
новых знаний и умений, которые приводят к 
принципиальным изменениям в деятельности 
экономических агентов и функционировании 
институтов. Так, ключевой темой Мирового эко-
номического форума, прошедшего в Давосе в 
январе 2016 года, была Четвертая промышлен-
ная революция.  

Среди развивающихся технологий, актуаль-
ных для проблем финансовой безопасности, 
следует выделить следующие:  

• блокчейн;  
• интернет вещей;  
• работу с большими данными;  
• комплекс идей, стартапов, технологий и 

инноваций в финансовой сфере, объединенных 
названием «финтех». 

Блокчейн – это механизм управления, ве-
рификации и распределенного хранения тран-
закционной информации. После введения дан-
ных (т.н. родительских блоков) в систему и их 
распространения среди участников они не мо-
гут быть изменены или удалены, так как не 
имеют централизованного пункта хранения, а 
все предыдущие операции с данными отража-
ются в новых блоках, формирующихся в ре-
зультате каждой транзакции.  Наиболее извест-
ным примером использования блокчейн явля-
ются т.н. «криптовалюты», например, биткоин.  
Также технология блокчейн применяется в кор-
поративном делопроизводстве, для информа-
тизации избирательного процесса, для целей 
заключения контрактов, отслеживания проис-
хождения и изменения информации, регистра-
ции прав собственности.  

Интернет вещей представляет собой 
структуру связанных в вычислительную сеть 
датчиков, обеспечивающих отслеживание, 
взаимодействие, и управление самыми разно-
образными предметами и системами.  Области 
применения данной технологии – это отслежи-
вание движения и состояния физических объ-
ектов, способных собирать данные и обмени-
ваться ими через Интернет, управление по-
ставками, получение рыночной информации в 
режиме реального времени, использование 
гибких моделей ценообразования (например, в 
страховании). 

Большие данные – это «новое поколение 
технологий, предназначенных для экономиче-
ски эффективного извлечения полезной ин-
формации из очень больших объемов разнооб-

разных данных путем высокой скорости их сбо-
ра, обработки и анализа» [1]. Особенностью 
современного общества является экспоненци-
альный рост объемов непрерывно формируе-
мой и сохраняемой в цифровом виде информа-
ции. Революционные изменения связаны с уве-
личением вычислительной мощи компьютеров, 
распространением и удешевлением широкопо-
лосного доступа в Интернет, развитием соци-
альных сетей и «облачных» технологий, а так-
же с ростом количества и качества устройств, 
фиксирующих самую разнообразную информа-
цию. Если изобретение Иоганна Гуттенберга 
дало возможность распространять созданные 
единицами конкретные и структурированные 
данные среди многих читателей, то Интернет 
позволяет аккумулировать и использовать для 
анализа слабоструктурированную информацию 
самого различного характера, сформированную 
миллиардами пользователей сети.  

Технологии, связанные с большими данны-
ми проникают во все сегменты финансового 
рынка, что оказывает существенное влияние на 
принципы деятельности финансовых посредни-
ков и их взаимоотношения с клиентами. Приме-
нение технологий больших данных в финансо-
вой отрасли предназначено для повышения 
операционной эффективности, привлечения 
клиентов, управления активами, выявления и 
минимизации рисков [1]. Большие данные несут 
в себе потенциал для развития финансового 
сектора, в том числе, страхового рынка [5, С. 
11]. 

Проблема влияния технологических изме-
нений на финансовую безопасность является 
актуальной также благодаря бурному развитию 
финтеха в последние годы.  

Приведенные выше технологические инно-
вации тесно связаны друг с другом.  Так, фин-
тех, как и интернет вещей, во многом основы-
ваются на работе с большими данными. Блок-
чейн, как инновационная технология, способная 
изменить и банковский бизнес, вызывает суще-
ственный интерес как у руководителей кредит-
ных организаций (например, неоднократно в 
поддержку развития блокчейн высказывался 
председатель правления Сбербанка России 
Г.О. Греф), так и у Банка России [7, С. 13]. 

В условиях происходящих масштабных тех-
нологических изменений бизнес и правительст-
ва должны принять меры по реформированию 
принципов своей деятельности, научиться ис-
пользовать появляющиеся возможности и 
управлять новыми рисками. Отметим, что тер-
мин «риск» может трактоваться как узко – от-
клонение от ожидаемого результата в неблаго-
приятную сторону, так и широко – явление, спо-
собное привести и к негативным, и к благопри-
ятным последствиям. В рамках темы данной 
работы используется первый подход, но не вы-
зывает сомнений, что технологические измене-
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ния создают новые возможности для развития 
экономики, хотя и способны нести в себе угрозу 
для ее стабильности. 

Следует отметить, что трактовка технологи-
ческих рисков финансовых организаций в оте-
чественной научной литературе часто  носит 
достаточно ограниченный характер. Например, 
технологические риски кредитных организаций 
часто рассматриваются, прежде всего, как рис-
ки использования технических и программных 
средств, связанные с операционными, репута-
ционными, юридическими рисками.  Но в усло-
виях стремительного развития финтеха техно-
логические риски влияют на составляющие 
группы стратегических рисков.  При этом ут-
верждение, что подобная ситуация возникает 
только «в связи с возможностью принятия оши-
бочных управленческих решений в отношении 
выбора направления развития информацион-
ных технологий в банке» [6, С. 42] выглядит не-
сколько ограниченно, так как затрагивает толь-

ко деятельность банка по выбору и внедрению 
информационных технологий. Значительно 
большая угроза для современных банков за-
ключается в том, что IT-компании действуют в 
сфере банковских услуг, делая это с большей 
эффективностью и имея большее влияние на 
потребителей. 

Рассмотрим далее технологические риски, 
воздействующие на различные сферы и звенья 
финансовой системы, не ограничиваясь лишь 
техническими аспектами деятельности эконо-
мических агентов.  Разделим все элементы фи-
нансовой системы на четыре части:  

• государственные финансы;  
• финансы хозяйствующих субъектов;  
• финансы финансовых посредников; 
• финансы домохозяйств.  
В таблице 1 отражены воздействующие на 

них технологические риски. 
 

Таблица 1 
Технологические риски, представляющие угрозу для элементов финансовой системы 

Государственные финан-
сы 

Финансы финансовых 
посредников 

Финансы хозяйст-
вующих субъектов 

Финансы домохо-
зяйств 

Кибератаки 
Риски мошенничества в сфере информационных технологий; 

утраты, несанкционированного изменения и кражи финансовых данных 
Риски ошибок в программном обеспечении 

Риск нарушения функционирования сложных информационных систем 
Риски государственного регулирования финансовых ин-

новаций   

Риск увеличения масшта-
бов теневой экономики за 
счет роста экономической 
активности в киберпро-

странстве 

Стратегические риски, 
связанные с быстрым 

развитием информацион-
ных технологий и измене-
нием условий ведения 
финансового бизнеса 

 

Риск сокращения 
занятости в резуль-
тате автоматизации 
бизнес-процессов 

Риск формирования альтернативных децентрализован-
ных валютных систем 

Риск сокращения доступности заемных средств 
и повышения стоимости страховых услуг в ре-
зультате использования финансовыми органи-

зациями технологий больших данных 
 
Рассмотрим некоторые из приведенных 

рисков более подробно. Риски государственно-
го регулирования финансовых инноваций свя-
заны с проблемой поиска оптимального уровня 
вмешательства государства в процесс научно-
технического развития и внедрения инноваций.  
Следует отметить, что правительства в услови-
ях масштабных технологических изменений на-
ходятся в менее выгодном положении, чем биз-
нес.  Обладая меньшей гибкостью и большими 
возможностями применения силы, чем бизнес, 
государство в лице своих политиков рискует 
оказаться в положении силача, старающегося 
удержать в руках кусок льда в жаркий день. 

Авторы доклада «The Global Risks Report 
2017» отмечают, что развитие технологий, со-
путствующее Четвертой промышленной рево-

люции, создает дилемму тяжести государст-
венного регулирования. В ходе проведенного 
авторами доклада «The Global Risks Report 
2017» опроса среди экспертов, 22% респонден-
тов отметили, что блокчейн входит в тройку 
технологий, требующих гораздо более тща-
тельного и продуманного регулирования со 
стороны государства, чем то, что осуществля-
ется в настоящее время.  Также 19% отметили 
интернет вещей среди технологий, нуждающих-
ся в лучшем регулировании [12, С. 46]. 

Чрезмерное внимание властей к инноваци-
онным изменениям может привести к замедле-
нию прогресса, но слабое регулирование обо-
стрит возможные негативные проявления рис-
ков и создаст обстановку неуверенности для 
потенциальных инвесторов и новаторов [12, С. 
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13]. Для решения данной проблемы могут ис-
пользоваться «регулятивные песочницы» - осо-
бые режимы, которые позволяют инновацион-
ным компаниям тестировать свои продукты и 
услуги в контролируемой среде без риска на-
рушить финансовое законодательство [2, С. 
52]. 

Интерес представляют стратегические рис-
ки, связанные с быстрым развитием информа-
ционных технологий и изменением условием 
ведения финансового бизнеса. Как упомина-
лось выше, финтех оказывает на него весьма 
существенное влияние.  Цифровая революция 
стала катализатором масштабных изменений в 
сфере финансов и создала новые пути оказа-
ния финансовых услуг. Финтех представляет 
собой область пересечения финансов и ин-
формационных технологий, в которой компании 
из IT-сферы предлагают финансовые продукты, 
до этого распространявшиеся только традици-
онными финансовыми организациями. Послед-
ние вынуждены перестраивать свои модели 
ведения бизнеса с целью сохранения конкурен-
тоспособности.  В исследовании PwC «Blurred 
lines: How FinTech is shaping Financial Services» 
отмечается, что к 2020 году с наибольшей ве-
роятностью финтех серьезно изменит (в ориги-
нале используется термин «disruption», т.е. 
«разрушение», «подрыв») рынок банковского 
обслуживания физических лиц и платежные 
системы.  Страхование также находится в зоне 
риска [11, С. 6-7]. Согласно проведенному ис-
следователями PwC в начале 2016 года опро-
са, представители финансовых организаций 
считают, что с высокой вероятностью могут не 
выдержать конкуренции с IT-компаниями и в 
течение пяти лет уступить им часть рынка (28% 
платежных систем, 24% банковских услуг, 21% 
страховых услуг) [11, С.19]. 

Риск сокращения занятости в результате 
автоматизации бизнес-процессов также вызы-
вает опасение у правительств государств и на-
учного сообщества.  Каждая промышленная 
революция приводила к сокращению трудоем-
кости производства и росту требований к ква-
лификации работников. Четвертая промышлен-
ная революция, по мнению президента и осно-
вателя ВЭФ швейцарского экономиста Клауса 
Шваба, председателя правления Сбербанка 
России Г.О. Грефа и многих других ученых и 
бизнесменов, не станет исключением и серьез-
но повлияет на рынок труда.  При этом более 
всего пострадают работники со средним уров-
нем квалификации, не способные предложить 
работодателям требуемые сложные знания и 
навыки, но и не желающие заниматься низко-
квалифицированным трудом, в сфере которого 
уже работает множество мигрантов.  

Рост безработицы приведет к сокращению 
способности домохозяйств к потреблению и 
накоплению. Разрыв в уровне доходов между 

высоко- и низкоквалифицированными работни-
ками вызовет дальнейший рост имущественно-
го неравенства, создаст новые вызовы для сис-
тем социальной защиты государств, повысит 
нагрузку на государственный бюджет в части 
расходов на социальную политику.  Для сокра-
щения негативного эффекта от данного риска 
государству следует инвестировать значитель-
ные средства в увеличение человеческого ка-
питала, реформировать систему образования, 
структуры подготовки и переподготовки спе-
циалистов, реализовывать финансовые меры, 
препятствующие концентрации богатства. 

Технический прогресс приводит к возникно-
вению у части клиентов финансовых организа-
ций риска сокращения доступности заемных 
средств и повышения стоимости страховых ус-
луг. Кредитные организации и страховщики за-
интересованы в использовании технологий 
больших данных и интернета вещей для анали-
за кредитоспособности заемщиков и определе-
ния стоимости страхования различных рисков 
страхователей. Более широкое и эффективное 
применение данных технологий приведет к рос-
ту стоимости финансовых услуг для части их 
потребителей. Рынок страховых услуг является 
классическим примером рынка с ассиметричной 
информацией. Причем асимметричность носит 
двусторонний характер: страхователь, как пра-
вило, лучше информирован о передаваемом 
страховщику риске, а страховщик отлично ос-
ведомлен об особенностях страховых продук-
тов, своем финансовом состоянии и т.п.  Но 
внедрение новых информационных технологий 
в страховом бизнесе приведет к сокращению 
преимущества страхователей.  При этом сле-
дует отметить, что многие клиенты финансовых 
организаций могут получить преимущества от 
индивидуализации процесса ценообразования, 
который станет более эффективным при ис-
пользовании указанных технологий. 

Таким образом, масштабные технологиче-
ские преобразования, происходящие в ходе 
Четвертой промышленной революции, уже сей-
час оказывают серьезное воздействие на сфе-
ру финансов и создают новые угрозы финансо-
вой безопасности. Способность эффективно 
управлять технологическими рисками является 
одним из важных факторов успешного развития 
отдельных хозяйствующих субъектов и целых 
государств.  
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Несмотря на высокий уровень акциониро-

вания предприятий санаторно-курортного ком-
плекса Республики Крым, сформированный 
еще как результат процесса приватизации при 
украинской юрисдикции, - участие их ценных 
бумаг в оборотах фондового рынка остается на 
минимальном уровне. Фактически только одно 
предприятие, - отель «Ялта-Интурист» имело 
котировки своих акций на открытом рынке. Если 
даже не принимать во внимание аспект пре-
имущества получения финансовых ресурсов 
для формирования капитала на фондовом рын-
ке, - негативным результатом можно признать 

то, что большинство предприятий исключены из 
сферы применения эффективных аналитиче-
ских методов , традиционно доступных для ак-
ционированных предприятий, имеющих коти-
ровки собственных акций. До последнего вре-
мени сложившаяся ситуация практически не 
затрудняла финансовую деятельность сана-
торных предприятий. Для финансирования те-
кущей деятельности собственных финансовых 
ресурсов было вполне достаточно, даже бан-
ковскими кредитами (относительно дорогими в 
Крыму) они пользовались крайне редко.  Капи-
тальные инвестиции реализовывали хозяйст-




